Odporucanie uradu k Sifrovaniu emailov pre ucely
prenosu sluzby pristupu k internetu medzi
poskytovatelmi

Urad pre regulaciu elektronickych komunikacii a po$tovych sluZieb vydal dfia 17. juna 2024
Vyhlasku €. 137/2024 Z.z. o podrobnostiach tykajucich sa zmeny podniku poskytujuceho
sluzbu pristupu k internetu (dalej len ,Vyhlaska“), kde v § 3 ods. 1 ustanovil, Ze komunikacia
medzi podnikmi suvisiaca so zmenou podniku poskytujuceho sluzbu pristupu k internetu sa
uskutoCriuje elektronickou postou v Struktire a formate vhodnom pre automatizované
spracovanie podla prilohy alebo vo forme automatizovanej komunikacie spifajlicej poziadavky
podla prilohy. S ohfadom na citlivost’ prenasanych Udajov o ucastnikovi je nutné posielat’ tieto
udaje chranene v Sifrovanej podobe, kde odosielatel zaSifruje odosieland spravu pomocou
verejného klu¢a uvedeného spolu s adresou podfa § 1 ods. 1 Vyhlasky. Zoznam adries
elektronickej posty odovzdavajuceho podniku alebo adresu automatizovanej platformy, ako aj
verejny Sifrovaci kf'd€ mozno najst na https://www.teleoff.qov.sk/urad/odbory-oddelenia/odbor-
requlacie-elektronickych-komunikacii/Zzmena-podniku-poskytujuceho-internet/

Ako funguje Sifrovanie e-mailov

Zakladné Sifrovanie e-mailov zahffia vymenu Sifrovacich kfu€ov, ktoré sa generuju pomocou
matematickych algoritmov nazyvanych jednosmerné funkcie. Kazda kédovana komunikacia
pouziva sparovany verejny kIU¢, ktory je dostupny komukolvek na internete, a sukromny kl'U¢,
ktory pozna len prijemca. Tento typ systému Sifrovania e-mailov sa nazyva infrastruktura
verejného klu¢a alebo PKI.S/MIME (Secure/Multipurpose Internet Mail Extensions) je
v su€asnosti Standard pouzivany pre zabezpecenie elektronickej posty verejnym kfucom pre
Sifrovanie a podpisovanie MIME dat. Je to Specialna verzia protokolu MIME - S/IMIME (Secure
MIME). S/MIME je na zozname internetovych Standardov IETF.

Pre Sifrovanie emailov medzi operatormi je najvyhodnejsie pouzivat S/IMIME Standard. Ide o
Standard, ktory umoznuje Sifrovat a podpisovat’ vase e-mailové spravy pomocou kryptografie
s verejnym kfu€om. Pomocou S/MIME sa zaisti, Ze e-mailové spravy budu déverné, autentické
a neupravené bez ohladu na to, komu alebo kam budu odoslané.

Vyhody:
1. Siroka podpora postovych klientov

2. java kniznice (ale su aj na iné jazyky) - https://github.com/simple-java-mail/java-utils-mail-
smime)

3. CLI nastroj (napr. openssl), s ktorym je to jednoduché zasifrovat

Ako nato:


https://www.teleoff.gov.sk/urad/odbory-oddelenia/odbor-regulacie-elektronickych-komunikacii/zmena-podniku-poskytujuceho-internet/
https://www.teleoff.gov.sk/urad/odbory-oddelenia/odbor-regulacie-elektronickych-komunikacii/zmena-podniku-poskytujuceho-internet/

1.Vygenerovanie S/IMIME certifikatu

Na tuto komunikaciu je potrebné vytvorit’ certifikat od certifikacnej autority. Napriklad

= https://eidas.disig.sk/sk/certifikaty/certifikat-pre-elektronicky-podpis/ .... platena sluzba
= https://order.emsign.com/freeSmime - tu je moznost si ho vytvorit na 1 rok zdarma
Priklad pre adresu: prenosinternetutst@xy.sk (doména pre priklad ,,xy*)

Na nasledujucom priklade je vysvetleny postup, ako ziskat bezplatne certifikat na 1 rok cez
sprievodcu na stranke emSign:

Najprv je potrebné cez https://order.emsign.com/freeSmime overit emailovu adresu - klikom
na overovaci link sa dostaneme do dalSieho kroku, kde treba naloadovat CSR, ktoré si treba
predtym vytvorit pomocou - napriklad OpenSSL.

TakZe, nainstalovat OpenSSL a potom prikaz: (vid https://www.ssl.com/how-to/manually-
generate-a-certificate-signing-request-csr-using-openssil/)

openssl req -newkey rsa:2048 -keyout prenosinternetutst@xy.sk.key -out
prenosinternetutst@xy.sk.csr -subj
"/C=SK/ST=Slovakia/L=Bratislava/O=XY/OU=FX/CN=prenosinternetutst@xy.sk/emailAddres
s=prenosinternetutst@xy.sk"

zapamatat' si PEM, bude potrebné potom pri importovani certifikatu.
Vysledok prikazu pre vytvorenie CSR su subory

= prenosinternetutst@xy.sk.csr - toto pouzijeme pre generovanie S/IMIME certifikatu na
stranke emSign - https://order.emsign.com/freeSmime

= prenosinternetutst@xy.sk.key - toto od nas bude pozadovat importovacia procedura, ked
budeme importovat do email klienta

Nasledne pouzijeme csr file pre pokracovanie na emsign - tym padom uz len preklik na
vygenerovanie certifikatu. Vysledok je zip subor - napr.
5929894494 prenos_internetu_tst.zip, ktory obsahuje:

» CA_emSign SMIME CA - G1.cer
» EndEntity_prenosinternetutst@xy.sk.cer - toto budeme importovat do email klienta

» RootCA_emSign Root CA - G1.cer

2. Import do postového klienta

Podla predchadzajuceho postupu bol vygenerovany S/IMIME certifikat ur€eny na Sifrovanu
komunikaciu voci emailovej adrese prenosinternetutst@xy.sk. Ale samozrejme moze byt
vygenerovany aj pre gmailovu adresu.

= Treba mat nainstalovaného lubovolného emailového klienta (napr. Thunderbird, eM Client,
MS Outlook)



» Napriklad pre https://cz.emclient.com/ - nastavit' si tam tato svoju emailovu adresu - vid
Accounts

» nasledne v Settings potom naimportovat certifikat z bodu 1, ale spolu s privatnym kfd¢om,
teda tieto 2 veci: = prenosinternetutst@xy.sk.key

» EndEntity_prenosinternetutst@xy.sk.cer

= MOze byt, Ze sa vyzaduje vlozit subor PKF12, takze tieto 2 subory treba spojit' - napriklad
prostrednictvom nastroja XCA (Windows aplikacia v MS Store) = spustit XCA

= File — New Database: vybrat si lokalitu, kde si XCA zalozi svoj subor
= Zalozka Private Keys — Import: najdeme svoj private key (subor .key)
= Zalozka Certificates — Import: najdeme svoj certifikat (subor .cer)

= Zalozka Certificates — Export: nastavime si cestu do nového "pfx" suboru a vo vyberovniku
vyberieme PKCS #12 a potvrdime

3. Odosielanie spravy podnikom - odosielatelom:

Verejny certifikat od iného operatora, s ktorym chceme Sifrovane komunikovat, si treba
stiahnut z webovej stranky podniku poskytujuceho sluzbu pristupu k internetu, alebo zo
stranky Uradu a takisto ho treba naimportovat. Nim budu zasifrované odchadzajuce spravy k
danému podniku.

Pre odoslanie spravy z klienta je nasledne mozné pouZit podpisanie aj zasifrovanie
(odporucané je pouzivat obe moznosti):

eM Client
Thunderbird:

Upozornenie: Maily treba posielat ako PLAIN TEXT, aby nedoSlo k problémom s
formatovanim a dopinaniu réznych html tagov od réznych email klientov. Mali operatori to
totizZ mdzu posielat manualne a tam by k takymto veciam mohlo dochadzat.

4. Prijatie spravy podnikom - adresatom:

S pouzitim sukromného klu¢a postovy klient u adresata desifruje prijatu spravu. Pocitac
prijemcu pouzije sukromny klG¢ na deSifrovanie spravy.

Poznamka:

Sifrovanie e-mailov samo o sebe nezabrani zachyteniu sprav $kodlivymi stranami. Bez
sukromného kluc¢a sa vSak udaje v nom budu javit ako zmatené a pre neopravnenu osobu
necitatelné.



